Pocitacové viry

Na viry se v dnesni dobé stale pohlizi jako na néco magického
nebo mystického. Doufame, Ze u vas tomu bude jinak po precteni
tohoto prispévku nebo nejpozdéji za meésic, kdy prFineseme
navazujici ¢clanek “Antiviry '97".

Viry '97

Mate-li sva data efektivné chranit, musite poznat svého nepfitele. Budete-li presné
védét, co vSechno viry dokazou, budete také presné védét, jaké operace jsou bezpecné

a kdy je treba si dat pozor.
Mél bych Uvodem jesté podotknout, ze virova a antivirova problematika je

soucasti &iréi problematiky ochrany dat a informacnich systémd. Lze si totiz snadno
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predstavit situaci, ze pro ucely prumyslové Spionaze nebo vydirani by mohl byt
vyroben “virus na miru” néjaké organizaci nebo néjakému jednotlivci.

Definice a charakteristika

Vétsina “klasickych” definic virQ vzala zasvé s pfichodem makrovirl. Dnesni
definice viru by mohla vypadat takto: PocitaCovy virus je Cast programového kédu,
ktera se bez védomi uzivatele sama replikuje. Neni tfeba, aby kazda replika vypadala
stejné - staci, ma-li stejnou funkci. Definici sice vyhovuji i makroviry, ale je tak
obecna, ze asi nikomu nic nefekne. Virus je jakysi programovy kéd, ktery je obvykle
uzivateli skryt. Hlavni vlastnosti viru je jeho vlastni replikace, probihajici bez kontroly
a pozadavku uzivatele. A ne vzdy musi vir zrovna Skodit (Skodlivost dokonce neni
Casto ani ve viru pfitomna). Podstatné je, Ze replikace probiha bez kontroly uzivatele —
jinak by bylo mozné virem nazvat i operac¢ni systém, ktery se pfi instalaci sam
zkopiruje na disk. R&d bych hned v Gvodu zdlraznil, Ze poéitadovy virus je program.
Nic vic, nic mif. NemUZe tedy proto provddét nic, co by nemohly provadét jiné
programy. NemUzZe se tedy jen tak st&hovat mezi poéitadi “vzduchem”, ani nemize
“seZrat procesor”. Zato vas mize b&hem nékolika sekund pFipravit o veskerd data.

Nabizi se otazka, kolik vlastné vird na svété je. Na to mohu odpovédét jen to, ze
nikdo presné nevi a neni to ani dilezité. Podivejme se na tento problém trochu
podrobné&ji. Zalezi na tom, zda dvé varianty viru, které se od sebe lisi jen nepatrné,
povazuji za dva rozdilné viry, & nikoliv (autofi virQ si totiz na autorskd prava pfiilis
nepotrpi a klidné predélavaji konkurencni viry k obrazu svému). Pokud zapoditavame
kazdou variantu, mohl by se pocet vi- ri pohybovat okolo 13 000 (je véak otazka, kolik
“téméF shodnych” virG odbornikim uniklo a kolik virl nikdy neopustilo “stdj” autora).
Pro viry vSak plati modifikovana varianta “Murphyho zéakona 80/20”, kterou Ize nazvat
“99/1", tvrdici, Ze 99 % infekci je zplsobeno 1 % vird. Virl, které byly zaznamenany
na svété alespofi dvakrat (v rlznych lokalitdch nebo ¢asovych obdobich), je jen kolem
200 (viz [1]). PFi této pFileZitosti bych téZ pfipomenul, Ze v nazvech virl neni pFili§
velky poradek. Je tedy zcela bézné, Ze jeden virus je dvéma antivirovymi programy
nazvan zcela odlisné.

Historické pocatky

Viry jsou v dé&jinach vypocetni techniky pomérné mladou zalezitosti. Prvni virus byl
pro pocita¢ Apple Macintosh a byl vytvofen v roce 1981. Prvni viry pro pocitace PC se



datuji k roku 1986, ale masovéjsi rozvoj nastal az pozdéji. Od roku 1988 je
problematika virl bréna vaZzné a o dva roky pozdé&ji uz existuje vétsina dnes zndmych
firem zabyvajicich se antivirovou problematikou. V roce 1990 se také objevuji prvni
polymorfni viry a “prvni virovy toolkit” (ndstroj na masovou tvorbu vir(). Rok 1991 byl

rokem viru Michelangelo, nebot se diky sdélovacim prostfedkiim o virové problematice
dozvédéla &irokd vefejnost. Nasledujici 1éta byla ve znameni soutdZe autord virl

a antivirovych firem. Poslednim velkym meznikem je rok 1995, kdy spatfil svétlo svéta
prvni makrovirus.

Druhy vird

Pro podrobnéjsi popis a pro pochopeni moznosti infiltrace do systému si musime
nejdfive viry rozdélit do nékolika skupin. Pro kazdou skupinu jsou charakteristické jisté
vlastnosti, jimiZz se odliduje od ostatnich. Viry je mozné tfidit podle rlznych hledisek.

Nejcast&jéi a nejdilezit&j&i zplsob, jakym délime viry, je podle uloZeni kédu viru:

O Boot-viry: Boot-viry jsou obvykle ulozeny v bootovacim sektoru diskety anebo
v master boot recordu (MBR) pevného disku. Virus v$ak mdZe byt uloZen
i v bootovacim sektoru pevného disku (bootovaci viry vSak ale radé&ji napadaji MBR,
nebot s nim Ize zachazet stejné jako s bootovacim sektorem diskety).

O Programové viry: Programové viry ukladaji svlj kdéd pfimo do téla
programovych (a tedy spustitelnych) souborl. Tyto viry typicky infikuji soubory
s priponou COM a EXE, vyjimecné (velmi zfidka) i soubory OVL, OVR, SYS, BIN, DLL
a ptipadné také jiné. MiZeme je jesté rozdé&lit do dvou malych podskupin - na viry
prepisujici a viry prodluzujici. Viry prepisujici necitelné prepisi ¢ast hostitelského
programu, zatimco prodluzujici se snazi pfipsat k hostitelskému programu tak, aby
pracoval pokud mozno i nadale.

O Makroviry: Makroviry jsou “hitem” poslednich dvou let. Zakladnim pojmem
z této oblasti je “Makro”. Jde o programovy kdd, napsany v tzv. makrojazyce rdznych
program(. Mnoho programl (pfedevsim z Fad kancelafskych balikl) nabizi takové

moznosti pro tvorbu maker, Ze Ize s jejich pomoci vytvorit i *“mnoziva makra”, ktera se
mohou nepozorované §ifit. Jejich vznik zavinila skutecnost, Ze si autofi makrojazykl
neuv&domili, jakou davaji programatorim do rukou silu. V souasnosti je nejvétsi
pocet makrovirt k dispozici pro Microsoft Word; navic existuji i makroviry pro Microsoft
Excel a Lotus AmiPro.

Ackoli se proti makrovirdm mdzeme velmi G¢inné branit, jsou oproti programovym
virdm v ohromné vyhodé - vyména dokumentl je daleko ¢&astéjsi neZ vyména
programovych souborl. Jelikoz v8ak proti makrovirim autofi makrojazykd mohou

vybudovat G&innou ochranu, nevéstim této skuping virG pfilis dlouhou a riZovou
budoucnost.

O Doprovodné viry: Doprovodné viry vyuzivaji mechanismu, jimz DOS
vyhledava soubor, ktery pozadujete spustit. Pokud napiSete do prikazové radky DOS

néjaky prfikaz, napfiklad EXPORT, hledda DOS v aktuadlnim adresari soubor
EXPORT.COM. Nenalezne-li jej, zkusi to s EXPORT.EXE a nakonec s EXPORT.BAT.
Pokud zadny z nich nenalezne, bude tyto soubory v tomto poradi vyhledavat

v adresarich uvedenych v systémové proménné PATH. Nenalezne-li zadny z takovych
souborl ani tam, objevi se chybové hldseni, Ze soubor nebyl nalezen. Doprovodné viry
funguji tim zplsobem, Ze umisti svdj kdéd tak, aby byl diky tomuto mechanismu
spustén dfive nez vlastni program - pokud napr. chtéji “infikovat” MOUSE.EXE, zapisi
své télo do souboru MOUSE.COM. Jestlize pak uzivatel napise pFikaz "MOUSE”, spusti

vlastné podstréeny virus, a ne pozadovany program. Virus vSak obvykle po provedeni



néjakych svych akci (napf. mnozeni) spusti “spravny” program, aby uzivatel nic
nepozoroval. V dnedni dob& v8ak doprovodnych vird pFili§ nepfibyva.

O Clusterové viry: Clusterové viry jsou zvlastni a pomé&rné tzkou skupinou vird.
Napadaji programové soubory, avSak neukladaji se do nich. Tyto viry upravuji FAT
tabulku pevného disku tak, aby ukazatel na soubor ukazoval na virus.

O Specialni viry: Mezi speciadlni viry bych zaradil napf. viry, které se Sifi
v davkovych souborech. Autofi [3] udavaji také viry, které se dokonce Sifi
ve zdrojovych textech programd, a viry vkladajici do komprimovanych archivi (ZIP,
ARJ) infikované soubory. Jde vSak spiSe o rarity, dokazujici, co vSechno je také mozné

naprogramovat. Zadné vazné nebezpedi vém od téchto virl véak v soucasnosti nastésti
nehrozi.

Poznamky: Terminem “Souborové viry” jsou ve starsi literature (z doby, kdy
neexistovaly makroviry) nazyvany programové viry. Dnes pod timto pojmem myslime

souhrnné programové viry, makroviry a pripadné i doprovodné viry. Multipartitni viry
jsou viry, které mohou uloZit sv(j kod i n&kolika zplsoby. Na tyto viry mizeme

nahlizet podle toho, v jaké z podob se zrovna nachazeji. V praxi jsou vSak znamé
pouze takové multipartitni viry, které prechdzeji mezi podobami programovych virl
(obvykle na disketdch) a bootovacich virQ (obvykle na pevném disku). Podivejme se
jesté na nékteré skupiny vird, o nichZ byste méli néco védét.

O Polymorfni viry jsou viry, které se uméji zakédovat mnoha rlznymi zpdsoby,
takze se pak velmi obtizné hledaji. Mohou mit az nékolik miliard podob. Pfichod téchto
virl zplsobil, ?e nejedna antivirovd firma musela rychle pFfeprogramovat svoje
antivirové systémy, nebot detekci téchto vird je nutné zaloZit na trochu jinych
principech.

O Rezidentni viry jsou takové viry, které po prvni aktivaci zlstavaji v operaéni
paméti pocitace. Jsou tak schopny zasahovat do cinnosti vaseho pocitace kdykoliv
a jakkoliv. Pojem “rezidentni program” je typicky pro operacni systém DQOS. V jinych
operacnich systémech (napf. Windows 95) se jako rezidentni programy nékdy oznacuji
ovladace zafizeni (soubory VxD a nebo 386). Drtiva vétSina nejcastéji se vyskytujich

virl jsou viry rezidentni; i vdechny bootovaci viry jsou také rezidentni. Veskeré ostatni
viry jsou viry nerezidentni.

O “Stealth” viry jsou specidlni skupinou rezidentnich vird, které se velice
dimysIné maskuji. PFi Z&dosti programu (i antivirového) o zjisténi udajd, které by
vedly k odhaleni viru, vrati virus plvodni Udaje. Proto antivirové programy pouZivaji
specialni techniky pro zjistovani skuteénych tdajd o paméti a disku.

Mechanismy infiltrace a Sireni

Jeden z dlleZitych okamzikd, ktery nds bude zajimat, je okamzik infiltrace - tedy

okamzik, kdy pocita¢ napadne virus a zacne provadét svoji Skodlivou Cinnost. JelikozZ je
dnes prakticky kazdy pocitac vybaven pevnym diskem, virus se obvykle snazi

“nainstalovat” na pevny disk - a to nejlépe tak, aby se pristé aktivoval ihned pfi startu
systému.
Bootovaci viry mohou infikovat poéitad jedinym zplsobem - nabootovanim (resp.

pokusem o bootovani) z infikované diskety. VSechny starsi pocitace (a vétsina novych)
po startu kontroluji, zda je v disketové mechanice A: pfitomna disketa. Nenajdou-li
disketu (coz je obvykly pripad), je zaveden operacni systém z pevného disku. Pokud je
disketa nalezena (at uZz obsahuje operaéni systém nebo ne), snazi se pocita¢ z této
diskety nacist operacni systém. A je-li na této disketé bootovaci virus, zaktivuje se
a s velkou pravdépodobnosti prepise na pevny disk. Pfi dalSich startech pocitace je uz



virus nacitan z pevného disku. Bootovaci viry se obvykle Sifi na vSechny diskety, které
jsou vloZzeny do disketové mechaniky a s nimiz se pracuje (a nejsou chranéné proti
zapisu).

Souborové viry (Ci doprovodné viry) se mohou do pocitace infiltrovat pfinesenim
infikovanych souborl. A ty se mohou na pocita¢ dostat mnoha rlznymi zplsoby -
z diskety, z CD disku, po modemu ze stanice BBS, elektronickou postou v pfipojeném
souboru, z internetu a jist& by se podafilo najit i dal$i zplsoby. K aktivaci takového
viru (a k moznosti dalSiho Sifeni) dojde pfi prvnim spusténi infikovaného programu
anebo pfi otevreni infikovaného dokumentu pfislusSnym programem. Aktivovany
programovy virus se pravdépodobné pokusi infikovat jiné soubory na pocitadi.
I aktivovany makrovirus se pokousi aktivovat jiné dokumenty anebo Sablony.
Makroviry pro Microsoft Word témér vzdy napadaji Sablonu “normal.dot”, odkud se
mohou $&ifit dale do véech novych dokumentl. Rezidentni programové viry zlstanou
obvykle po prvni aktivaci ulozeny v paméti a infikuji kazdy dalsi program, ktery
spoustite.

Je vsSak tfeba fici, ze se zadné viry nesSifi “prostou” elektronickou postou (bez
pripojeného souboru). Zpravu bez souboru Ize zatim povazovat za bezpecnou.

Souborové viry se vSak mohou (jak uz jsme uvedli) Sifit v pfipojenych souborech.
Takovyto virus je aktivovan v okamziku, kdy spustite pfijaty infikovany program anebo
kdyz otevrete infikovany dokument. Na tomto misté si téZ dovolim zminit, Zze v [8] je

popsan makrovirus pro Word, ktery vyuziva specialnich vlastnosti posty Microsoft Mail.
Tento virus po své aktivaci (otevienim dokumentu) zadle nékolika uZivateldm

(z vaseho seznamu adres) zpravu obsahujici soubor s makrovirem (a takto se Sifi).
O to horsi je, ze makrovirus si poslany dokument sam “vybere” a pfi- jemci mohou
dostat do rukou dokument s citlivymi daty. Jde opét o virus Sireny v souborech - ne
v téle zpravy.

Existuji véak jest& dva zplsoby, jak Ize poéditad s Windows 95 nebo Windows NT

4.0 virem infikovat. Prvni moznost vychazi z toho, Ze standardni instalace Windows 95
nebo NT 4.0 ma zapnutou funkci AutoPlay pro CD. VloZite-li do mechaniky CD-ROM

néjaky CD disk, Windows na ném hledaji a spoustéji soubor Autorun.inf. Soubor sice
nema pfilis mnoho moznosti manipulace se systémem, lze z néj vSak spustit libovolny
soubor z tohoto CD iz vadeho disku. A tento soubor uz muZe obsahovat bé&zné

souborové viry anebo makroviry (jde-li o “spousténi” dokumentu). (Nutno fici, Zze tuto
“rostarnu” je mozné naraficit i na pevny disk. Autorun.inf z kofenového adresare
tohoto disku - potazmo virus — bude vSak aktivovan az po poklepani ikony s diskem z
okna M{j pocita¢). Druhd moznost infikovani je zatim trochu otdzkou budoucnosti,
avsak ne tak vzdalené.

S uvedenim ostré verze Internet Exploreru 4.0 (i ten bude obsazen v novych
Windows 98) se autorlm virl dostane do rukou dalsi zbrafi. Kazdy adresaF

v souborovém systému bude mozné prohlizet “jako webovou stranku”. Pfi vstupu do

adresare se tedy vyhledava soubor folder.htm a v pfipadé, Ze je nalezen, zobrazi se
jako WWW stranka. Tato strdnka mdzZe jako kterykoli jiny HTML dokument obsahovat

odkazy na spustitelné soubory, na dokumenty Office (pFipadné i jinych programi)
anebo komponenty ActiveX, které se nachazeji bud na internetu, anebo pfimo na
disketé. Tyto programové soubory mohou obsahovat programové viry, dokumenty
mohou obsahovat makroviry anebo ActiveX objekty mohou provadét rlznorodou
¢innost. Pripoustim, Ze tato druha cesta je ponékud krkolomnd, ale ne zase tak
nepravdépodobna. Internet Explorer se sice zepta, zda ma soubor opravdu otevfit, Ci
zda ActiveX objekt opravdu instalovat a aktivovat. Troufam si vsSak tvrdit, ze vétSina

b&Znych uZivateld by na varovani Exploreru reagovala “OK, otevfit”. (Je téZ nutné vzit
v Uvahu, Ze Explorer si umi séam takovyto odkaz “odklepnout”. Pak uz jen zbyva na
stranku napsat “za chvili vas bude Internet Explorer varovat... Vyberte Otevfit a



klepnéte na OK”. A jesté jedna poznamka. Tato potencidlni nebezpedi byla uz u
Internet Exploreru 3.x. Internet Explorer 4.0 pouze k témto mezeram pfidal moznost
automatického otevieni HTML souboru.)

Trendem je tvorba virl s co nejdel-$i “inkubaéni dobou” - tedy virl, jeZ svou
nekalou dinnost zacnou az po dlouhé dobé. Mohou se tedy nekontrolované Sirit
pomérné dlouhou dobu, nez na sebe svym utokem upozorni.

Skodlivost vird

TrebaZe to ¢asto neni ani jejich primarnim Glelem, viry uZivateldm v nékolika
smérech $kodi. Skody virl bych si dovolil rozdélit do t¥ skupin:

O Skody “implicitni” pachaji viry uz svou pfitomnosti. JelikoZ virus musi nutné byt
nékde ulozen, blokuje diskovou kapacitu, a je-li rezidentni, i pamétovou kapacitu.
Pokud se virus pftili§ rozmnozuje, mdZe to zpomalovat praci s pocitacem.

O Neumyslné 8kody nejsou Umyslem jejich autord, ale spie chybou ve viru
(chyby se nevyhybaji ani autordm virl). Viry mohou zplsobovat, ze po¢cita¢
“nevysvétlitelné” zamrza anebo programy po infikovani nepracuji zcela korektné.
Havdrie vird ¢asto vznikaji za jakychsi pfesné specifikovatelnych okolnosti (uréitd délka
infikovaného souboru, uréitd mira zaplnéni paméti apod.). Castd byva kolize s jinymi
rezidentnimi programy anebo jinymi operaénimi systémy (napf. Windows).
I rafinovanéjsi “stealth viry” anebo tunelujici viry mohou kolidovat s riznymi (zejména
rezidentnimi) programy. Boot-viry, které umistuji svoji ¢ast (anebo plvodni boot
sektor) na Cast nulté stopy, se napf. mohou dostat do kolize s pro-gramem “Ontrack
Disk Manager”. Tento program umozfiuje pouzivani pevnych disk( vétsich nez 500 MB
na pocitacich se star$im BIOS a také uklada svij kdd na &ast nulté stopy.

00 UmyslIné $kody byvaji nesmirné vazné. Méné zavaznymi projevy vird jsou rlizné
efekty na obrazovce, rizné nesmysiné hlasky (pomluva & propagace ¢ehokoliv - tieba
i politické strany), zvukové projevy a jiné. Mezi zavazné patfi napf. smazani Casti disku
(Ci disku celého). Jelikoz by rozsahlejsi okamzité katastrofy virus prozradily, byvaji
nacasovany na néjakou udalost (autorovy narozeniny, patek 13., statni svatky, urcity
pocet dni od infikovani pocitaCe apod.) anebo mohou zasdhnout s urcitym stupném
nahody. Existuji dokonce kalendare, které vam na viry prozradi, ve které dny zacnou
plsobit (pokud byste se v$ak podle takového kalendare chtéli fidit a pocita¢ zapinat
jen v “bezpecénych dnech”, musim vas zklamat - zadné “bezpecné dny” uz neexistuiji).

Mozna jesté zavaznéjsi jsou “plizivé katastrofy”, kdy virus velmi pomalu pfepisuje
obsah disku rdiznymi nesmysly. Na tuto jeho &innost obvykle uZivatel hned tak nepfijde
a poskozené a nepouZitelné soubory si mdlZe proto zanést i na zalozni kopie (a
nahradit si jimi ty spravné). Pfi navrhu strategie zalohovani proto pamatujte, ze
muUZete tfeba dohleddvat i na zalohach nékolik mésicl starych.

Viry a platformy

Hlavni platformou, pro niz je uréena drtivd vétdina virl, je DOS. Umozfiuje
pomé&rné jednoduchou tvorbu programi na Grovni assembleru, je uz pomé&rné dobre
zdokumentovany, dovoluje pfimy pfistup k hardwaru, neob- sahuje témér zadné
bezpeénostni prvky apod. Rozsifovani DOS virG napomahalo i to, Ze na platformé& DOS
byla vymé&na programovych souborl (a te- dy potenciélnich nosi¢t programovych vir)
pomérné bé&Znou zaleZitosti. S rozsifovanim modernich 32bitovych operaénich systémi
Ize odekdvat novy piisun vird pro tyto systémy.

Ty, kdo si mysli, Ze s pfichodem novych operacnich systémi budou mit pokoj od
vird, musim tedy zklamat. Nejen Ze tyto systémy témé&F zadnou ochranu proti virdm
neposkytuji a Ze na téchto operacnich systémech vétsinou pracuji i DOS viry (viz dale),



ale tyto systémy poskytuji i autordm vird mnoho novych pfileZitosti. Nast&sti se zatim
tyto nové operaéni systémy autordm virG nelibi.

Staré Windows 3.1x zadné zvlatni ochrany proti virdm neobsahovaly, proto se
v prostiedi Windows 3.1x bez vétdich problému $ifila vétsina ptvodnich DOS virl. To,
7e specidlnich virl pro Windows 3.1x je tak malo, je spiSe dano tim, Ze z pohledu
autora viru bylo zbytecné tvorit takovéto viry (kdyz dostatec¢né dobfe fungovaly viry
klasické). Jisté zabrany fadéni virl pfinesly az Windows 95. Windows 95 jednak
kontroluji obsah bootovaciho sektoru a jednak varuji pfi instalaci rezidentniho
programu, ktery néjak zasahuje do pfistupu na disk. Navic jsou Windows 95 uz “méné
kompatibilni” se starym klasickym DOS, takZe zdaleka ne vSechny staré viry budou
v novém prostredi schopny Zivota. Pokud by se nékdo snazil vyrobit specialni 32bitovy
virus pro Windows 95, mohl by narazit pfi pokusu o obchazeni systémovych sluzeb

a také by narazil na ochranu kédu v paméti, kterd zabrafiuje tvorbé& kddujicich se virQ.
4 . V. 7 v .7 r v ’ . O v
Zato noveée Windows 95 prinaseji mnoho novych moznosti pro tvorbu viru - napfr.

ovladace VxD, OLE 2 a dalSi. Nehledé na to, Zze Windows 95 jsou daleko rozsahlejsi

systém, a viry se v takovém “gulasi” daleko snadnéji skryji.

Windows NT pfinaseji kone¢né mechanismy, které mohou (alespon castecné)
zabranit infiltraci virl do pocitade. PFi pouziti souborového systému NTFS je mozné
specifikovat prava pFistupu do jednotlivych adresaid pro jednotlivé uzivatele. Avsak
i na tomto operaénim systému muize pUlsobit uréitd ¢ast starych dosovych vird. Jinak
pro tento operacni systém plati stejné informace jako pro systém Windows 95 (co se
tyce znesnadnéni tvorby novych vird a moZnosti skryvani). M&l bych také upozornit, ze
nékteré boot-viry mohou pfi infekci NTFS disku tento disk (resp. data na ném)
nenavratné poskodit.

Viry a sité

Po sitich se obecné viry Sifit mohou, ale samoziejmé nemohou prekonavat
standardni ochrany sité (zakaz zapisu do urcitych oblasti apod.). Prestoze se tedy viry
¢asto po siti $ifi jako na béznych discich (nebot nepoznaji rozdil), viry na pocitacové
siti mohou napachat vétsi Skody nez na samostatnych pocitacich. PFfi “chytrém”
infikovani jednoho souboru nema virus problém rozsifit se béhem dvou hodin na
vSechny pocitace sité (je-li dostatecné infekCni). Existuje i jista (pomérné Uzka)
skupina virQ vyuZivajici specidlnich vlastnosti urcitych siti (zejména Novellu). Tyto viry
se snazi napf. zjistit heslo administratora a ziskat tak nad siti administratorska prava.

V tomto kontextu stoji také za to zminit se, jak je to s viry na Siti siti - tedy na

internetu. Problematika vird na internetu ma nékolik rovin. Pokud z internetu ziskate
néjaky soubor (pomoci sluzeb FTP, WWW anebo vam pfijde elektronickou postou),
neméli byste zapominat, Ze jako kterykoli jiny soubor miZe obsahovat souborovy virus
- at uz programovy virus, vyskytujici se v programovych souborech, nebo
i makrovirus, napf. ve wordovém dokumentu. Proto si soubory stahujte pouze

z dGvéryhodnych serverd a pro jistotu si je radé&ji zkontrolujte dostupnymi antivirovymi
programy. DalsSi rovinou tohoto problému je nebezpedi, které na uzivatele ceka jindy

nez pti praci se soubory. Prdce s WWW strdnkami byla v dobach “hloupych” prohlize¢d
pomérné bezpec¢na, nebot tyto prohlize¢e” neumoziiovaly nic jiného neZ zobrazovat
ptijimany text. Dne&ni “chytré prohlizete” v$ak umoZfuji interpretaci rdznych
“aktivnich” objektd, jako jsou moduly plug-in, ActiveX objekty anebo Java applety.
Prohlizede se obecné snazi chranit uzivatele pfed nekalou &innosti t&chto objektd,
nicméné se uz nasla nejedna chyba (zejména u microsoftskych prohlize¢Q), kterd
umozfiovala provadét rlznou “necistou” &innost - napf. spusténi viru (viz napt. [5]
nebo [6]). Je sice pravda, Ze firma Microsoft vSechny “provalené” chyby okamzité
odstranila, ale kdo vi, kolik jich tam jesté zlstalo... Dale byste méli védét, ze ActiveX
prvky jsou chranény pouze jakousi “podpisovou signaturou” - te- dy jakymsi kédem,



jenz jednoznacné identifikuje autora a ktery neni mozné “zfalSovat”. Avsak podepsany
ActiveX prvek muizZe na pocitaci provadét naprosto cokoli, co mu dovoli operaéni

systém (tedy i mnozivou cdinnost). Objevily se i urcité (podle mych zprav zatim
nepotvrzené) informace, jak je mozné “zfalSovat” podpisové signatury. Java applety
(jelikoz jde o interpretovatelny kod) jsou pred spusténim verifikovany, zda neobsahuji
néjaky nekorektni kod a applety stazené z internetu maji jistd bezpecnostni omezeni.
Avdak i zde se vyskytlo nékolik problémul (byly v8ak ihned vytedeny).

Nechci nikoho strasit, ale WWW uz neni stoprocentné bezpecny. Zde se nabizeji
dvé rady: Navétévujte pouze dlvéryhodné servery, a pokud nejste zatizeni na rizné
pohyblivé a interaktivni objekty, pouzivejte staré, hloupé (ale bezpecné) prohlizece.
Takové rady jsou vdak k ni¢emu. Samostatnou kapitolou je $iteni virQ elektronickou
postou. Zde odkazuji na vyse uvedené informace o infiltraci a na povéru “"Good Times”,
uvedenou v zaveéru.

Viry a povéry

Jednou z povér je, ze viry mohou nicit hardware. Jak vtipné uvadéji autofi v [4]
(udajné vsak vymysleno u Alwil Software), hardware, ktery lze znicit programovymi
prostfedky, si ani nic jiného nezaslouzi. Je pravda, Ze nékteré zastaralé pevné disky
bylo mozné znicit tzv. “low-level formatovanim” ¢i nékteré monitory bylo mozné znicit
prehratim prfi pokusu o prepnuti na nesmysinou zobrazovaci frekvenci. Mél bych vsSak
zdlUraznit, Ze moderni hardware nemusi mit pfed viry (a softwarem obecné&) Zadny
strach, nebot je dostate¢n& chrédnén od vyrobce proti pokusim o programové
poskozeni.

Mohou viry nakazit datové soubory? Pred nékolika lety bychom na tomto misté
mohli uvést, e z datovych souborl z4dné nebezpeéni nehrozi. Dnes je viak vechno
trochu jinak... Viry sice stdle nemohou nakazit obecné datové soubory, ale nékteré
specialni datové soubory (napf. vyse jmenované dokumenty Wordu) je mozné pfi
znalosti jejich struktury pomoci specidlnich virl infikovat. Nepatfite-li tedy
k odbornikdm, nemUizZete si dnes byt zcela jisti ani pfed datovymi soubory. Lze ale
predpoklddat, Ze autofi programl pracujicich s t&mito datovymi soubory znemoZzni
SiFeni vird v takovychto souborech (nebot to neni zas tak velky problém...).

Jednou z povér také je, Ze “chytry” virus mize byt do pocitade zataZen pouhym
prohlédnutim obsahu diskety, pripadné CD. Pfed nékolika lety se také uvadélo, ze to
neni mozné. Je to v podstaté pravda i dnes, nebot v prostfedi DOS a Windows 3.1x
opravdu neni mozné prohlédnutim obsahu diskety (pomoci Manazeru602, prikazu DIR
&i jinych prostfedk() virus z diskety aktivovat. Jak uz jsem se v&ak zminil, ve Windows
95 a NT 4.0 je mozné pocitac infikovat pfi zapnuté funkci “AutoPlay” pouhym
zasunutim CD disku ¢i prohlédnutim adresare pomoci Internet Exploreru 4.0. A
naopak, disketu je mozné infikovat pouhym prohlédnutim jejiho obsahu. Mohou viry
napadnout disketu chranénou proti zapisu? Ochrana disket proti zapisu je na pocitacich
PC opravdu bytelna, takze viry se na chranénou disketu skute¢né zkopirovat nemohou.
Pro jistotu podotykam, ze hovofim o ochrané pomoci “Soupatka” (které v poloze
“otevfeno” chrani disketu proti zapisu). Nékteré viry jsou vsSak tak drzé, ze si
o povoleni zapisu na disketu prosté pozadaji uzivatele. A nejeden uZivatel jim jisté
vyhovi...

Také bych zde vyvratil letitou famu, kterd se Sifi uz dlouhou dobu po internetu
a ¢as od ¢asu zasadhne i moji postovni schranku. Ze zprava s ndzvem (subjektem)
“Good Times” (obCas nazyvanym i jinak) obsahuje jakysi skodlivy virus, ktery se po
otevreni zpravy nekontrolované Sifi, nici procesor a kdovico jesté. Nic podobného neni
dost dobife mozné - jak uz jsme uvedli, viry se mohou elektronickou postou Sifit jen



jako pripojeny soubor, z néhoZ se notabene virus miZe aktivovat aZ jeho spust&nim,
resp. otevienim.

Casto se téz setkdvam s otdzkou, zda mdZe byt virus uloZen v paméti CMOS
hlavni desky pocitace. Predstava ulozeni viru v paméti CMOS je sice velice atraktivni
(predevéim pro autory virl), ale nastdsti nerealizovatelnd, a to hned z nékolika
dlvodd. Jednak v paméti CMOS nemUlzZe byt uloZen spustitelny kéd, pamét CMOS je
prilis mald a zména jejiho obsahu by se okamzité projevila (vedla by k okamzitému
prozrazeni viru). Pamét CMOS vsak byvd pomérné asto predmétem Utoku virl - za
urcitych podminek vam virus znici jeji obsah.

Martin Beran
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PocitaCové viry a jak na né

Tento c¢lanek volné navazuje na clanek “WViry '97” z minulého
Cisla Chipu. Tam jsme se podrobné zabyvali tim, co se dnes na
virové scéné odehrava.

Antiviry ‘97

Proti infekci po&itatovym virem se miZete chranit fadou zpUsobU. V ochrané proti
po&itatlovym virlm je moZné pouZivat prostfedky programové, technické,
psychologické a jisté mnohé dalsi. V ¢lanku se budu zabyvat predevsim prostredky
programovymi a castecné i prostredky technickymi. Ostatni prostfedky jsou popsany
napf. v [3]. Je vSak jasné, ze tyto prostredky je nutné vzdy zkombinovat dohromady -
nema cenu instalovat antivirovy program a nepoucit ostatni uzivatele o jeho
pouzivani, o nebezpedi virl a o tom, co délat, hldsi-li antivirovy program pritomnost
viru.

Clének je koncipovan tak, aby jej mohli ¢ist i méné zkuSeni uZivatelé (po precteni
prvniho dilu - viz Uvod). Nékteré zde popsané metody detekce a odstranovani vyzaduji
urcité znalosti a zkuSenosti a nejsou proto uréeny pro “bézné” uzivatele.

Pouzivani antivird

Ma-li mit pouzivani antivirovych programt smysl, je nutné je pouzivat pravideln&
a disledn&. Nékteré dllezité antivirové techniky maji také spie preventivni ucinek
anebo maji smysl pouze pfi jejich nasazeni jesté pred vlastnim infikovanim.

Kdo by mél pouzivat antivirovy software? Odpovéd zni: kazdy, kdo pouziva
disketovou mechaniku, jednotku CD-ROM, internet ¢i se pfipojuje k ne zcela
“bezpeéné” lokalni siti - tedy de facto kaZdy. V dob& makrovirl, které se &ifi
prostiednictvim dokumentd, si tedy nemohou byt pted viry jisti ani ti, kdo pouZivaji
pocita¢ jako psaci stroj, zadné programy na pocita¢ neprinaseji a internet nepouzivaiji.
UZivatele bych také rad upozornil na to, ze viry se ¢as od ¢asu objevuji i na rdznych
sharewarovych CD. I s originalnim softwarem si miZete ptinést virus (jista firma, kterd
nyni ve sdélovacich prostfedcich tvrdi, e originalni software nemdZe obsahovat viry,
by mohla z vlastnich zkuSenosti ukazat opak). A pokud si presto myslite, ze antivirovy
program je zbytecny luxus, protoze vy jisté viry na pocita¢i nemate, snad vas poudi, ze
piresné to si myslela i vétSina téch, u nichz jsem viry nakonec nalezl. Antivirovy
program si nepofizujte, aZ budete mit s viry problémy, mizZete snadno zjistit, ze uZ
neni co zachranovat.



Ackoliv to bude znit ponékud fadné, je nutné vzdy pouzivat “antivirus” jménem
“backup” (tedy obecné zalohovaci program). I sebelepsi antivirovy program obcas
selze - vétsSinou je vSak na viné spiSe nespravna obsluha. V takovém pripadé opravdu
nezbyva, nez se uchylit k zaloznim kopiim... Nehledé na to, e o data muZete pfijit
i jinak, neZ jen plsobenim vird (po Zivelné pohromé&, Umyslnym zni¢enim ¢& selhanim
technického vybaveni). Na zavér tohoto odstavce snad uz jen maly citadt: “Cenu svych
dat poznate, az o né prijdete.”

Metody konkrétni detekce vird

Metody konkrétni detekce virQ jsou zamérené na hledani pritomnosti konkrétnich
a znamych virQ. V podstaté jedinou metodou této skupiny, kterou se stoji za to
zabyvat, je “vyhledavani sekvenci”. Vyhodou této metody je minimalni mozné procento
fale$nych poplachl (tj. - kdyZ uz néco antivirovy program najde, je to skoro uréité
virus), pomérné vysoka Uspésnost a velkd rychlost. Je to také v podstaté jedina
metoda, kterd dovede pomérné Uspésné objevit virus na disketé (CD disku), kterou
chcete pouzit. Nevyhodou ale je, Ze tyto techniky se museji velice ¢asto aktualizovat,
nebot jak jsme si fekli minule, vird rapidné pribyva. Presto se této metody pouZiva ve
véech antivirovych programech a patrné je i nejdilezit&j$i a nejpouzivanéjsi. Proto se ji
budeme zabyvat také podrobnéji nez ostatnimi. Jde o metodu zvanou “vyhledavani
sekvenci”, protoZze v dobach “virového starovéku” opravdu antivirové programy

prochazely soubory a bootovaci sektory (pfipadné pamét) a hledaly v nich
nékolikabajtové sekvence, které byly charakteristické pro nékteré viry. Od dob, kdy se

objevily ménici se viry - zejména viry polymorfni - bylo nutné tuto techniku trochu
preprogramovat tak, aby byla schopna si poradit s dekryptovacimi cykly. Je to metoda
velmi univerzalni, nebot umoZfiuje vyhledavat vdechny zakladni druhy virQ (bootovaci

viry, programové viry i makroviry) a umoziuje je vyhledavat v boo- tovacich

sektorech, MBR, paméti i souborech na disku i disketach.
Kvalitni antivirové programy umoznuji také tuto metodu aplikovat na interné

komprimované programy (pomoci programﬂ PKLite, Lzexe) a na komprimované
archivy (napf. pomoci programl ARJ, ZIP apod.). Navic mohou téZ vyhleddvat

uZivatelsky definované sekvence vird, generovat zprdvu o nalezenych virech anebo

automaticky po siti informovat administratora o nalezenych virech.
Pokud byste chtéli porovnavat antivirové programy podle moznosti této metody,

obvykle se berou v Gvahu kritéria Uspé&snosti nalezenych virQ, rychlost vyhledavani
a Cetnost fale$nych poplachd. Pri testu Usp&$nosti (Uplnosti) nalezenych vird se
obvykle provadéji testy jednak na néjaké velké virové databazi a jednak na malé
databazi nejrozéitené&jdich virl. Testovani na “velké” databazi je sice jist& dulezitym
kritériem, ale je tfeba si uvédomit, ze naprostd vétsina vird, které jsou v tomto testu
programu predlozeny, jsou viry “trezorové”, a s témi se “v te- rénu” nikdy nesetkate.

Pokud 10 % takovychto virl program nenalezne, ne- ni to az takovd tragédie. “Mala”
databdze obvykle obsahuje “pouze” asi 200 nejrozsifené&jdich virl. Testy na ni jsou

neskonale prisnéjSi a nenalezeni jediného viru z této skupiny by se antivirovym
o v 7.
programum nemeélo promijet.

Vyhledavani sekvenci je téz mozné provadét rezidentné. V takovém pripadé je
znamy virus vyhledavan v kazdém spousténém programu a obvykle také v bootovacim

sektoru kazdé diskety, s niz pracujete. Je mozné =zajistit i automatickou kontrolu
kazdého oteviraného dokumentu. Zajimavou moznost nabizi program “Webscan”:

rezidentné kontroluje kazdy program stazeny z Webu.



Metody obecné detekce virl

Metod obecné detekce virl je o pozndni vice nez metod konkrétni detekce virQ.
Tyto metody umoznuji vyhledani ¢ehokoli, co jevi znamky viru. Jedinou vyhodou téchto

metod je, Ze jsou schopny zachytit i virus, ktery byl v dobé navrhu téchto metod zcela
neznamy. Tyto programy zachyti i napf. Spionazni “virus na miru” anebo obecné
jakykoli program, ktery by mohl poskodit informacni systém. Pfestoze tedy neni nutné
tyto metody casto aktualizovat, ma jejich pouziti i nékolik nevyhod. Hlasi vice ¢i méné
casto falesné poplachy a nékteré (ne vSechny) metody mohou naopak propustit zcela
zjevny virus. Nékteré (opét ne vSechny) metody jsou také schopné virus odhalit teprve
v okamziku, kdy infiltroval do systému a dostatecné se namnozil. A nékteré metody
nepomahaiji proti makrovirim.

Jednou z nejdlleZit&jsich metod obecné detekce je “kontrolovani integrity”, které
tvori druhy stézemn témér vech antivirovych systémd. Princip fungovani této metody je
jednoduchy: vétsSina informaci na disku - zejména pak obsah systémovych oblasti
a obsah spustitelnych soubori - se ¢&asto neméni. Jde tedy o mechanismus
jednoduchy - pfi prvnim spusténi si program zapiSe informace (tj. né&jaky druh
kontrolnich souétd) o systémovych oblastech disku a o spustitelnych souborech.

Z dlvodid vétdiho komfortu se obvykle ukladaji také atributy, délka a datum posledni
aktualizace. PF¥i dalSich spusténich pak program porovnava tyto ulozené informace se
skutec¢nosti. Pfipadné zmény mohou znamenat virovou infekci a mély by byt dale
analyzovany.

Tato metoda musi byt nasazena dfive, nez je systém virem infikovan. Jde bohuzel

také o jedinou metodu schopnou virus odhalit az v okamziku, kdy infiltroval do
systému. Pomoci navaznych metod je mozné téz neznamé (i znamé) viry odstranovat.
Tato metoda patfi mezi stredné rychlé metody a ne kazdy jeji nalez je mozné
kvalifikovat jako virus. V zasadé lze tuto metodu aplikovat i na dokumenty, které
mohou obsahovat makroviry. Jelikoz se vSak nékteré dokumenty Casto méni, musite

poditat s velkym mnoZstvim fale$nych poplachd.
Antivirové programy si obvykle ukladdaji do databaze celé (&i skoro celé) kopie

bootovacich sektord a MBR, nebot tyto oblasti nejsou pfili§ dlouhé a informace v nich
jsou velice cenné. Nékteré antivirové programy téz ukladaji do databaze i “hlavi¢- ky”
souborl (uréity pocet bajtl od za¢atku), nebot tyto informace mohou také zjednodusit

obnovovani souborl (viz déle). PrestoZe to nemd v praxi piili§ velké opodstatnéni,

i kontrolu integrity je mozné provadét rezidentné. V takovém pripadé je obvykle
kontrolovana integrita kazdého spousténého programu.
Dalsi metodou, ktera se do jisté miry stala fenoménem nékolika poslednich let, je

“heuristicka analyza”. Metoda spociva v prochazeni instrukci programového kodu a ve
vy- hledavani rlznych podezielych ¢&innosti - napt. vyhledavani soubord, instalace
rezidentni rutiny apod. Takto se obvykle krokuje urcity zacatek programu (urcity pocet
instrukci od zacatku programu). Cim vice instrukci se projde, tim je vétsi spolehlivost

této metody, ale trvéd déle a zvySuje se moznost faleSného poplachu. Viry se tomuto
krokovani brani tim, Ze umistuji do svého téla rdzné “pasti¢ky”, které nebudou tyto
analyzatory schopny interpretovat spravné. Této metodé by jisté délaly problémy i viry
psané ve vys$sich programovacich jazycich, nebot ty by bylo nutné krokovat opravdu do
znacné hloubky. Heuristickou analyzu je v zdsadé mozné uplatnit i na MBR, bootovaci
sektory, na obsah paméti a nebo na vektory preruseni, ¢ehoz také nékteré programy
vyuzivaji. Problém je v tom, Ze pro kod ulozeny na téchto mistech je nutné pouzit
Uplné jiné hodnoceni nez na bézny kéd v souborech (napf. neni prekvapujici, kdyz kéd
v boot sektoru pouziva pfimé cteni pomoci BIOS). Téz by bylo mozné heuristicky



vyhleddvat makroviry, ale v jejich pripadé by neslo v pravém smyslu o “heuristickou
analyzu”.

Tato metoda umozfiuje najit nezndmé viry, ale mize také propustit zcela zjevny
virus. Virus mize byt také odhalen je$t& pred jeho infiltraci do systému. Jeji

nevyhodou je naopak pfiliSnd pomalost a pomérné veliké procen- to falesnych
poplachd. Je tfeba k ni pristupovat jako k metod&, kterd hlasi veliké procento
falenych poplachtd. Cena “vazné& pojatého” fale$ného poplachu totiz v rozsahlé
organizaci mize snadno prevysit i $kody napachané vlastnim virem.

Heuristickd analyza je nepochybné zajimavou metodou, kterd mize pfinést mnoho
zajimavych vysledkd. Nemé&la by se precefiovat a zatim by méla byt pouZivana jako
doplfikovd - tedy ne jako hlavni metoda detekce virl. Nehledé na to, Ze bylo
dokazano, ze neni mozné v realném case provést dostatecné podrobnou analyzu. Je
mozné ji provadét také rezidentné. V takovém pripadé se obvykle analyzuje kazdy
spoustény program.

Monitorovani podezielych ¢&innosti se provadi pomoci rezidentnich programi:
monitoruji vSechny dilezité ¢innosti typické pro viry, které mohou néjak ohrozit
bezpe&nost systému. Zejména takové ¢&innosti, jako je zapis do spustitelnych souborl
COM a EXE, pfimy pristup na disk, pokus o formatovani a pokusy o prejmenovani Ci
smazani souboru COM a EXE. Zdaleka ne kazdy zachyceny pokus vSak znamena
c¢innost viru - spiSe naopak. Jelikoz je pfi pouziti této metody nutné nad kazdym
zachycenym pokusem premyslet, zda jde o pokus opravnény, je to metoda vhodna
pouze pro zkusené uzivatele.

Touto metodou mizete nejen zachytit nezndmy virus, ale i pokusy trojskych kord
a pfipadné i vlastni omyly. Zachytite tak virus jesté pred jeho infiltraci do systému.
V zdsadé by témto metoddm neméla uniknout c¢innost Zadného viru. Lze je zaméfit
i proti makrovirim. Mé&li byste si v8ak uvédomit, ze v takovém piipadé budete vidat
varovnou hlasku pfi kazdém pokusu o ulozeni dokumentu.

Specialni metody detekce virl

Existuje jesté nékolik technik, které se daji pouZit k detekci vird. Zajimava jen
jedna metoda - detekce piitomnosti rezidentnich souborovych virl pomoci
“udicek”. Pri testu pomoci udicek jsou na disku vytvoreny soubory COM a (nebo) EXE.
Jsou s nimi potom provadény rozlicné operace, jako je spousténi, zapis do nich,
kopirovani apod. Pokud se po téchto operacich zméni jejich obsah, je velice
pravdépodobné, ze systém napadl| néjaky rezidentni virus. Je také mozné pouzit jako
udi¢ku pro detekci rezidentniho bootovaciho viru disketu. Program nejdfrive na disketu

zapi$e standardni bootovaci sektor. Poté provadi s disketou rtizné operace, a je-li po
téchto operacich jiny bootovaci sektor, nez byl na zacatku, je pravdépodobné na
pocitaci pfitomen bootovaci virus.

Tato metoda je schopna detekovat pouze rezidentni programovy virus, resp.
rezidentni bootovaci virus, ktery je uz pfitomny v systému. Pokud vSak test udicek
dopadne negativn&, neni mozné z toho usuzovat, Ze poéitat je prosty virl! NejenZe
uréitd nemald &ast souborovych virl neni rezidentni, ale ne kazdy virus se mnozi vzdy.
Viry se mohou mnozit za rozli¢cnych podminek - at uz jde o podminky vézané na cas
a datum nebo na délku souboru, zaplnéni diskety, urcity ¢as a datum u souboru,
anebo jsou prosté nahodné. Teoreticky by bylo mozné na podobném principu
detekovat i makroviry, ty je vSak snazsi detekovat jinak.

Stealth techniky



Stealth viry svého Casu antivirovym firmam pékné zamotaly hlavy. Pfipomerime si,
e jde o specidlni skupinu rezidentnich virQ, které p¥i zadosti programu (i antivirového)
o zjisté&ni (dajl, které by vedly k odhaleni viru, vrati plvodni Udaje. Otfepanym
ptikladem stealth techniky je, Ze si virus zalohuje ptvodni podobu bootovaciho sektoru
(resp. MBR). Pfi zadosti néjakého programu o obsah bootovaciho sektoru je tato

7adost presmérovéna - vracena je pak pdvodni kopie bootovaciho sektoru. Obdobné je
souborovy virus schopen “odinstalovat” se ze souboru, ktery se néjaky program snazi
otevfit. Po uzavieni souboru je soubor opétovné infikovan. (Proto se paradoxné

nékteré stealth viry ze sou- borl “odinstaluji”, kdyZ se je snaZite zkomprimovat do
néjakého archivu, napf. programem ZIP). Mohou tak unikat jak konkrétnim, tak

i obecnym antivirovym technikam. V paméti se vSak stealth viry PpfFiliS skryvat

nemohou, a proto je tam mohou konkrétni (i nékteré obecné) antivirové techniky
odhalit. Stealth techniky neni také mozné pouzivat na vSech operacnich systémech. Je
tfeba jesté zdlraznit, Ze stealth viry se mohou takto skryvat jen v okamziku, kdy jsou
samy pritomny v paméti. V okamziku, kdy nejsou v paméti pfitomny, je mozné je
detekovat stejné “snadno” jako jiné viry.

Antivirové firmy se snaZily proti stealth virdm bojovat rlznym zplsobem -

a nutno podotknout, ze na tomto poli jesté antivirové firmy znacnou prevahu
neziskaly. Obecné se snazi antivirové programy pomoci technik “tunelovani” zjistit
plvodni (BIOS) rutiny pro manipulaci s pevnym diskem (zejména prerudeni 13h). Pro
nacitani skutecnych informaci o disku se pak pouzivaji tyto pUvodni detekované rutiny,
které nemohou byt ovlivnény virem. Cim Uspésnéji antivirové programy odolavaji
virlm a ¢&m 1épe jsou schopny se tunelovat, tim jsou naopak méné& kompatibilni
a mohou zplsobovat problémy. Dal$i cestou je pouziti pfimého ptistupu k fadi¢i disku,
ale opét nardZime na problémy s kompatibilitou riznych fadi¢d diska.

Nejlepsi (v podstaté dokonalou) antistealth technikou je tedy odstranéni stealth
viru z paméti pred provedenim antivirového testu. To se provede nejlépe tzv. “tvrdym
resetovanim” (Ctrl-Alt-Del nemusi na vSechny viry platit) a nabootovanim z isté
systémové diskety. Bohuzel - s pfichodem novych operacnich systém( zacind byt
bootovani z disket komplikované&jsi a u nékterych systémQ uz bootovani z diskety neni
mozné vibec. Konkrétné& neni mozné nabootovat z diskety Windows NT a pfi bootovani
do DOS a pouziti souborového systému NTFS se nedostanete na pevny disk.

Antivirovy hardware

Protoze se software da softwarem vzdy (a Casto pomérné dobre) obejit, nabizi se
mysSlenka chranit pocitaC pomoci kombinace hardwaru a softwaru. VétSinou jde
o “karty”, které se zasouvaji do hlavni desky pocitace. Tyto produkty nejsou urceny

specialné proti virlm - obvykle jsou uréeny obecné& k ochrané dat i pfed necht&nym
nebo neumyslnym poskozenim. Cilem t&chto produktl je zabranit zapisu na disk
(mimo vymezené oblasti). Tyto oblasti mohou byt vymezeny jako c&asti disku, ale

chytrejsi systémy mohou chranit i jednotlivé soubory podle jejich prislusnosti
k adresafi anebo podle jejich typu. Tyto produkty obvykle vyZaduji autentizaci
uzivatele a podle toho mu pfidéli pravomoci, nebot na systému musi vzdy existovat
néjaky “administrator” s neomezenymi pravomocemi. Neéktera =z téchto FeSeni
umoznuji i takové ochrany, jako je znepfistupnéni disketovych jednotek, Sifrovani,
zaznamendvani ¢innosti jednotlivych uZivatell apod.

Jejich vyhodou je, Ze jsou aktivni uz v okamziku zavadéni operacniho systému -
tedy dfive, nez je zaveden jakykoli software. Objektivni vyhodou téchto feseni je, Ze
se bézné viry nebudou schopny v takovém prostfedi (pfi zachovani urcitych pravidel)
nekontrolované Sifit a sSkodit.



NejvétsSim problémem antivirového hardwaru je jeho cena. Pfi velkém nasazeni
(diky multilicenénim slevdm) mize &asto i mnohonasobné presdhnout cenu softwaru.
Nehled& na to, Ze tyto prostfedky &asto brani podita¢ tak dikladné&, Ze znesnadfiuji
jeho pouzivani. Nékteré programy, které pfimo zapisuji do svého téla, potom nejsou
schopny na takovém pocitaci pracovat. Jejich dalsi obecnou nevyhodou je znacna
zavislost na pouzitém opera¢nim systému. A nakonec - témér kazdou hardwarové-
softwarovou ochranu lze (se znalosti o jeji konstrukci) obejit; onu magickou 100%
jistotu vam stejné neprinese (zatim jsem vidél pouze jediny prostfedek, u néhoz si
nedovedu predstavit, jak by se dal “obejit”). Dosud se nenasel zadny virus, ktery by se
snazil nékterou z takovychto ochran obejit.

VétsSina novych BIOS obsahuje i ochranny prvek z této kategorie - zvany casto
“Boot Sector Virus Protection”. Tato ochrana chrani uzZivatele pred zapisem do

bootovaciho sektoru. Jak konkrétné se BIOS zachova pfi pokusu o zapis do
bootovaciho sektoru, vSak zavisi na typu pouzitého BIOS (obvykle se BIOS snazi

uzivatele zeptat). Tuto ochranu je v zasadé mozné pouzivat (pracuje-li korektné), ale
pred kazdym vétsim zasahem na disk (napf. instalaci nového operacniho systému) je
tfeba tuto ochranu vypnout. Ostatné Casto je mozné tuto ochranu programové obejit
pfimym zapisem na radi¢ disku.

Odstranovani vira

Nyni bych si dovolil ¢tenare varovat. Nezkuseni uzivatelé casto pfi odstrafiovani
virl nadélaji vice §kody neZ uzitku a jejich radéni je pak pro poéita horsi pohromou
nez radéni viru. Proto si na viry zavolejte radéji odbornika (anebo se s nim alespon
poradte), aby nevzniklo vice Skod, nez kolik je nezbytné nutné. Pfed odstranovanim
viru je také nanejvys vhodné, abyste si zjistili, zda nejde o falesny poplach. Odbornika
volejte i v pripadé, kdy vam antivirovy program nabizi odstranéni viru. Pfi neSetrném
odstrafiovani viru z disku (byt antivirovym programem) muZe totiz dojit i ke
katastrofé, jakou je ztrata dat na disku. Kdo se setkal s virem “One Half”, vi o ¢em
mluvim.

Pro méné& zkuSené uZivatele by se dal postup odstrafiovani virl shrnout takto:
piresné opsat (vytisknout) hlasku antivirového programu, korektné ukoncit vSechny

aplikace, vypnout pocita¢ a zavolat odbornika.
Je tfeba, aby si uzivatel uvédomil, Ze pred kazdym odstrafiovanim viru musi

nejdfive odstranit virus z paméti (je-li rezidentni). Teprve potom miZe odstrafiovat
viry z bootovaciho sektoru anebo ze soubort. Obecn& musi pro odstranéni kazdého
viru z paméti fungovat postup “tvrdého resetovani” pomoci tlacitka “Reset” (neni-li
toto tlacCitko, pouzijte vypnuti a zapnuti pocitace). Potom je nutné zavést operacni
systém z neinfikované systémové diskety.

Moznosti odstranovacich programi

Bootovaci viry (pfipadné viry v MBR) Ize pomérné dobfe odstrafiovat automaticky.
Nejlepéi je, ma-li antivirovy program nékde zalohovanou kopii té&chto objektl a pfi
odstranfovani ji pouzije k nahradé. Ani vygenerovani cCistého bootovaciho sektoru disket
by nemélo &init antivirovym programtm problém (“zalohovani” &istych bootovacich
sektorl disket je sice mozné, ale je to trochu zbyteény luxus). Jisté nebezpedi pfi
generickém odstrafiovani virQ (obecném odstrafiovani bez znalosti konkrétnich

vlastnosti viru) Sifrujicich obsah pocitace zde vsSak je. Pokud by byla v antivirovém
programu chyba anebo byste pouZili pro rekonstrukci kopii MBR (boot sektoru) jiného

disku, mohli byste o sva data pfijit.



Viry z programovych souborl Ize automaticky odstranit trojim zplsobem (za
¢tvrty mlZeme povazovat smazéni celého souboru i s virem). Prvnim zplsobem je
“|éCeni podle zndmych vlastnosti konkrétniho viru”. Nékteré viry je mozné ze souboru

bezezbytku odstranit a soubor uvést do pdvodniho stavu, jiné viry nikoli. Takovym
virem “nabofeny” program muzZe provadét nedefinovatelné ¢&innosti. Tuto metodu je
mozné pouzit jen u nékterych, a to zndmych virl. Druhou cestou je “heuristické
odstranéni vird”. To znamena heuristické nalezeni té&la viru v programu a jeho
odstranéni. Jde o cestu sice zajimavou a lze ji vyuzit i na neznamé viry, ale neni pfilis
bezpe&na. Takto “Easteéné vyléfeny soubor” se miZe jevit antivirovym programdm
jako zcela zdravy, ale zbytky téla viru mohou provadét “zajimavé véci”. JelikoZz tyto
dvé metody nejsou v 24dném ptipadé bezpe&né, dlirazné se jim doporuéuji vyhnout
a pouzivat je jen jako posledni moznost v okamziku, kdy nejsou k dispozici zalozni
kopie. Treti moznost, ktera je uspokojivé bezpecnd, je rekonstrukce souboru na
zakladé informaci ulozenych pfi testu integrity. Pokud se antivirovému programu

nepodafi z dostupnych informaci soubor zcela rekonstruovat, rekonstrukci vibec

neprovede. Tato metoda “léceni” je také nabizena vSemi seriéznimi programy a ma
velkou $anci zcela uvést soubor do plvodniho stavu (b&Zné& se uvadi vice neZz 50% -

zaleZi na antivirovém programu a viru). Dobfe jdou ze souborl odstrafiovat
. . O v r v V.

makroviry. Makrovirus muze byt ze souboru zcela odstranen Ci pouze znehodnocen tak,

ze bude pfislusnymi programy ignorovan.

Odstran si sam...

Pokud antivirovym programdm nedtvé&tujete, mate moznost odstranit nékteré viry

sami. Nékterych virl se tak mlzete zbavit, i kdyZ nemate po ruce zadny antivirovy
program. Nékteré postupy zde ve stru¢nosti popisi.

Bootovaci viry Ize odstranit pomérné snadno a spolehlivé ru¢né. Dovolim si zde
véak zopakovat varovani pfed odstrafiovanim Sifrujicich vird (napf. viru One Half),

nebot po jejich odstranéni se uZ nemusite dostat k datim. Popisi zde ve struénosti
postupy, jak odstranit virus podle toho, kde presné je umistén:

O MBR pevného disku: Z MBR pevného disku je mozné virus odstranit pomérné
bezpecné pomoci pfikazu MS-DOS “fdisk /mbr” (od verze 5.0). Tento pfikaz prepiSe

ridici program v MBR a tim odstrani z MBR virus.
0 Bootovaci sektor diskety: Z bootovaciho sektoru diskety je mozné virus

odstranit preformatovanim diskety. Data je mozné z diskety zachranit prostym
zkopirovanim veskerého obsahu na disk pfed vlastnim formatovanim. Pro formatovani

pod DOS je nutné pouzit “poctivé” formatovani s prepinacem “/u”!ll (U systémové
diskety staci znovu zkopirovat systém - v DOS prikazem “sys a:").
O Bootovaci sektor pevného disku: V bootovacim sektoru pevného disku se viry

neobjevuji pfiliS Casto. Z bootovaciho sektoru logického disku s operaénim systémem
je mozné virus odstranit opétovnym zkopirovanim operacniho systému na disk. To se

v pripadé DOS nebo Windows 95 provede pfikazem “sys c:” (v pfipadé Windows 95 je
nutno mit nabootovano ze zachranné diskety pro Windows 95). Z bootovaciho sektoru

disku, na némz neni operacni systém, je mozné virus ru¢né a dokonale odstranit pouze
preformatovanim (s parametrem “/u”). Jelikoz je tato metoda pfilis drasticka, je mozné

na disk zkopirovat napf. operacni systém DOS a poté z takového disku odstranit
systémové soubory io.sys, msdos.sys, command.com a pfipadné dalsi, které si systém

prinesl. Tato metoda neni sice “Cista”, ale uspokojivé funkéni.
Ruéni odstranéni souborovych virQ je véc témé&F nemozna. Proto v takovém

pripadé nezbyva nez zaclit hledat v zaloznich kopiich a obnovovat...



JelikoZz makroviry mohou pracovat na mnoha rlznych principech, tézko Ize popsat
obecny popis na odstranéni libovolného makroviru. Odstranéni makroviru spociva

v odstranéni vSech maker (kromé téch, které znate a o nichz vite, ze nepatfi k viru) ze
véech (infikovanych) dokumentl a $ablon. Mezi &ablonami ma zvlastni postaveni
Sablona “normal.dot” (“*Normalni”, resp. “Prazdny dokument”); je predkem vSech
ostatnich &ablon a dokumentl a jeji makra mohou pouZivat véechny dokumenty (proto
je také obvykle hlavnim hostitelem makroviru). Zakladni problém vsak spociva v tom,

odkud makra odstranit nejdfive — odstranite-li nejdfive makra z “normal.dot”, zlstane
Sablona po otevreni prvniho infikovaného dokumentu infikovana. Pfi opacném postupu

(tj. odstranéni maker nejdfive z dokumentl) mohou makra z $ablony “normal.dot”
takto vycistény soubor pred ulozenim jedté infikovat. Jeden z postupl je, Ze se
odstrani makra z dokumentl i ze $ablon najednou. Druhy moZny postup spociva ve
vycisténi “normal.dot” a jeho ochranéni proti zapisu - napf. atributem “pouze cteni”
(read-only) - a nasledném ¢isténi soubord.

Jak vybirat antivirovy program

Dulezitym kritériem pFi vybé&ru je rozsah funkci. Jaké funkce by mél uréité kazdy
antivirovy program poskytovat, by mélo vyplyvat z tohoto ¢lanku. Dalsim kritériem by
méla byt snadnost obsluhy a kvalita dokumentace. Jelikoz databaze virovych sekvenci
pomérné rychle zastaravd, zajimejte se také, jakym zplsobem a za jaké poplatky je
mozné ziskavat aktualizované databaze.

Pokud jste pfi praci s pocitaCem odkazani pouze sami na sebe, zajimejte se také
o snadnost instalace a konfigurace programu a o moznosti technické podpory.
Rozhodn& nemd cenu pétrat po tom, kolik virl je ktery program schopen detekovat.
A to nejen kvlli minule popsanému pravidlu 99/1, ale i kvQli tomu, Ze nékteré firmy

pocitaji kazdou variantu viru jako novy virus a jiné ne.
Nezapomefite také, e vétSina antivirovych programi{ je na internetu k dispozici
zdarma v néjaké “omezené” verzi.

Atlas vira

Jestlize se hodlate zabyvat virovou a antivirovou problematikou podrobnéji, bude
vas jisté zajimat program VSUM. Obsahuje totiz v hypertextové podobé popisy mnoha
rGznych vird. V tomto popisu naleznete kromé strohych technickych udajd i rdzné
zajimavosti o viru - podminky aktivace kodlivé &innosti, vedlejéi U¢inky, zemé& pdvodu
apod. Viry jsou zde zafazeny podle mnoha riznych kategorii - jednak abecedné podle
jména, dale podle dne aktivace, zemé& plvodu, délky (o niz prodluzuji programy)
a jesté dalSich kategorii. V ¢eském jazyce jsou nékteré viry popsany v programu AVG,
v dokumentaci k programu AVAST! (a AVAST32) anebo v nékteré déle uvedené
literature.

Zavérem
Ucelem tohoto dvoudilného seridlu nebylo zastradit ¢tendre ani zvysit obrat
antivirovych firem. Ucelem bylo upozornit étendfe na moznosti a nebezpedi, kterd tato
problematika skytd. Ucelem bylo poudit ¢tenare, ze proti virlm neni v Zzddném pripadé
bezbranny a Ze proti virdm se mQ- Ze G¢nné& branit. A navic by mél &tenar vzit
v Uvahu, zZe ochrana dat je sice nakladna, ale vyplati se.
Martin Beran
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