TECHNICKE ZABEZF



ZABEZPECENIE POCITACA




Pouzivanie legdalneho softvéru

Legdine OS a aplikdcie su pravidelne aktualizované a ,,zapldtané®,
Co znizuje bezpecnostné rizikd

Garancia ,,koédovej Cistoty" — neobsahuje neautorizované Upravy

Udrzovanie OS a aplikacii aktualizovanymi
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> cie opravuju bezpecnostné diery

OS A APLIKACIE
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MALWARE (SKODLIVY SOFTVER)

Device drivers

Applications
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BEZPECNOST NA INTERNETE

SENDER

Your Temporary Email Address

02

fehej88763@qusronk.com ]

C FRafresh & Change

SUBJECT

<>

Your inbox is empty

NN


https://temp-mail.org/

BEZPECNOST NA SOCIALNYCH
SIETACH




Silné hesld na vami zvazené najkritickejSie oblasti (napr.
bankovnictvo, socidlne siete, mailova schranka, ucty od Ulozisk)

Aspon 9 znakov, malé qj velké pismend, Cisla a Specidine znaky) —
napr. PhLjt4&AwjO

Jedinec¢né heslo na kazdu sluzbu

Pravidelnd aktualizdcia hesiel a kontrola Unikov
NS: ® )

HESLOVY MANAZMENT


https://haveibeenpwned.com/
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#include <stdio.h>»
#include <stdlib.h>
#include <time.h>

int main(void) E
srand((unsigned) time(NULL));
int pocet, starsie;
printf(“Zadaj pocet znakov: ");
scanf("%d", &pocet);

scanf("%d", &starsie);

char znaky[] = {*1", "\™", "#%, '$%, %", &, "\,
char znaky_starsie[] = {"1", "#7, "$', %", &, (L ), EL e, -, L/

char *heslo = malloc(pocet + 1);
if (lheslo) {
printf("Nepodarilo sa alokovat pamat.%n™);

return 1;
}
for(int 1 = @; i < pocet; i++) {
char c;
switch(rand() % 4) |
case @:
c="A" + (rand() % 26);
break;
case 1:
c = "a" + (rand() % 26);
break;
case 2:
c="8" + (rand() % 18);
break;
case 3:
if(starsie){
int dlzka = sizeof(znaky_starsie) / sizeof(znaky_starsie[@]);
c = znaky_starsie[rand() % dlzka];
}
else {
int dlzka = sizeof(znaky) / sizeof(znaky[@]);
c = znaky[rand() % dlzka];
}
break;
¥

heslo[i] = c;

}
heslo[pocet] = "\@";
printf(“Vygenerovane heslo je: ¥s", heslo);

free(heslo);
return @;

printf(“Bude heslo pouzivane v starsich heslovych systemoch [8 pre nie / 1 pre ano]:



Nespoliehat sa len na AV

Byt na internete skepticky, opatrny, ,,paranoidny* a pouzivat zdravy
rozum

Rozumiet OS, ktory pouzivate a vedief, Co a ako funguje

yovaf spustitelne subory a sknp’ry (*.exe, *.cmd, *.bat) z
dnych zdrojov (ncumo prilohy
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MOJE RADY



/mena predvoleného (tovarenskeho) hesla administracie routeru

Pravidelnd aktualizacia firmvéru (ovliaddaci softvér) routeru

Oprava zranitelnosti

Labezpecenie siete heslom a Sifrovanim
> imdaline WPA2-PSK

> iete prostrednictvom MAC

ABEZPECENIE DOMACEJ
POCITACOVEJ SIETE
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https://e-bezpeci.cz/index.php/rodicum-ucitelum-zakum/1653-jak-zabezpecit-pocitac
https://e-bezpeci.cz/index.php/rodicum-ucitelum-zakum/1651-jak-zabezpecit-domaci-pocitacovou-sit
https://www.ibm.com/think/topics/osint
https://appcheck-ng.com/what-is-open-source-intelligence-osint
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